Datenschutzerklarung

Verantwortlich fiir die Datenverarbeitung ist die paybox Service GmbH, LassallestralRe 9, 1020
Wien. Sie erreichen uns unter info@onlineaufladen.at.

Wir sind der grof3te 6sterreichische Vermittler von Prepaid Guthaben, Calling Cards und
digitalen Gutscheinen. Sie konnen die von uns vermittelten Produkte liber zahlreiche
Vertriebspartner sowie liber unsere Webseiten onlineaufladen.at oder .de (unsere ,,Websites*)
oder bequem via App nutzen.

Damit sie unsere Services nutzen kdnnen, mussen wir bestimmte personenbezogene Daten
uber Sie verarbeiten. Der Schutz |hrer Daten sowie die Transparenz unserer Datenverarbeitung
sind uns sehr wichtig. Dieses Dokument beschreibt daher die von uns durchgefiihrten
Datenverarbeitungen, damit Sie unsere Services in gewohnter Qualitat nutzen kdnnen.

Wir verwenden folgende Daten:

e lhren Namen und Nachnamen sowie Ihren IBAN und BIC sofern Sie mittels EPS oder
Klarna bezahlt haben. Bezahlen Sie mit PayPal secured by Alphacomm, so
verwenden wir hierfiir hren Namen und Nachnamen, Ihre Adresse (Stralle,
Hausnummer, PLZ, Ort) und Ihre Mobilfunkrufnummer (Zahlungsdaten), sowie Ihre
email- und IP-Adresse.

lhre Mobilfunkrufnummer

lhre E-Mail-Adresse

Ihre Bestellinformationen (das sind Art und Menge des bestellten Produktes sowie
Bestellzeitpunkt und verwendetes Zahlungsmittel)

lhre IP Adresse

Die von lhnen zur Bezahlung der bestellten Produkte eingegebenen Daten (zB
Kreditkarten- oder Kontoinformationen) werden ausschlief3lich von unserem
jeweiligen Zahlungsdienstleister verarbeitet, wir haben keinen Zugriff darauf.

Datenverarbeitung im Auftrag

Auch wenn wir einen Auftragsverarbeiter beauftragen, bleiben wir fiir den Schutz Ihrer Daten
verantwortlich. Auftragsverarbeiter auf3erhalb der Europdischen Union setzen wir nur dann
ein, wenn fiir das betreffende Drittland ein Angemessenheitsbeschluss der Europaischen
Kommission vorliegt oder wenn wir geeignete Garantien oder verbindliche interne
Datenschutzvorschriften mit dem Auftragsverarbeiter vereinbart haben.

Verarbeitung lhrer Daten
e lhre Mobilfunkrufnummer, lhre E-Mail-Adresse, Zahlungsdaten und lhre
Bestellinformationen verwenden wir zur Erbringung unserer Leistung (gem. Art 6 (1)
lit b) DSGVO), namlich um die Zustellung sowie Zahlungsabwicklung des vermittelten
Produktes tiber den von lhnen gewahlten Kanal durchzufiihren. Sofern es zu
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Problemen bei der Abwicklung kommt, kdnnen wir Sie liber diese Kanale auch
kontaktieren. Diese Daten l6schen wir gemall UGB und BAO sieben Jahre nach
Durchfiihrung Ihrer Bestellung oder solange die Verjahrungsfristen potenzieller
Rechtsanspriiche noch nicht abgelaufen sind.

e Sofern Sie Produkte tiber unsere Webseite onlineaufladen.at bezogen haben,
speichern wir zudem lhre dabei verwendete IP Adresse aus unserem berechtigten
Interesse (gem. Art 6 (1) lit f) DSGVO) zur Verhinderung von Betrug oder Missbrauch
unserer Services. Wir ldschen lhre IP Adresse drei Jahre nach Durchfiihrung Ihrer
Bestellung oder im Betrugs- oder Missbrauchsfall nach erfolgreicher
Geltendmachung oder Verjahrung unserer Anspriiche. Es besteht die Moglichkeit,
dass anstatt einer Loschung eine Anonymisierung der Daten vorgenommen wird. In
diesem Fall wird jeglicher Personenbezug unwiederbringlich entfernt, weshalb auch
die datenschutzrechtlichen Loschungsverpflichtungen entfallen.

Zahlen Sie Uiber unsere Webseiten mittels PayPal secured by Alphacomm, so haben
wir ein berechtigtes Interesse (gem. Art 6 (1) lit f) DSGVO) daran, eine Uberpriifung
der Transaktion auf potenziellen Missbrauch oder Betrug durchzufiihren. Hierzu
verarbeitet unser Auftragsverarbeiter Alphacomm Solutions B.V. die von lhnen im
Bestellprozess angegebenen Zahlungsdaten, sowie lhre email- und IP-Adresse.

« Die oben genannten Verarbeitungen lhrer Daten sind zur Erbringung unserer Services
erforderlich. Stellen Sie uns diese Daten nicht oder nicht vollstandig bereit, so sind
wir moglicherweise nichtin der Lage, unsere vertraglichen Pflichten lhnen gegeniiber
vollstandig zu erfiillen oder konnen keinen Vertrag mit lhnen abschlieRen.

e lhre Bestellinformationen verarbeiten wir zudem intern aufgrund unseres berechtigten
Interesses um mehr dariiber zu erfahren, wie unsere Kunden unsere Services nutzen,
damit wir diese laufend verbessern und erweitern konnen und um die lhnen
zugesendeten Informationen und Angebote (sofern Sie zu einer solchen Zusendung
eingewilligt haben) besser auf Ihre Bediirfnisse zuschneiden zu konnen.

Sofern Sie uns die entsprechende Einwilligung erteilt haben, verarbeiten wir lhre Daten
dahingehend, dass wir Ihnen, bis auf Widerruf Informationen iber unsere Serviceleistungen
oder Dienste mit Zusatznutzen bzw. Produkte und Serviceleistungen Dritter unterbreiten
dirfen. Dabei nutzen wir folgende Kommunikationskanale, sofern Sie uns diese genannt
haben: Telefon, E-Mail, SMS.

Bitte beachten Sie: Sie konnen an uns erteilte Einwilligungen auch jederzeit widerrufen.
Nutzen Sie dazu einfach unsere genannten Kontaktmoglichkeiten. Widerrufen Sie eine uns
gegebene Einwilligung, so hat dies keine Auswirkungen auf die Erfiillung unserer vertraglichen
Pflichten. Wenn Sie lhre Einwilligung widerrufen, verwenden wir lhre personenbezogenen
Daten nicht mehr fur die genannten Zwecke.

Informationen iiber unsere Vertriebspartner

Wir bedienen uns diverser Vertriebspartner (beispielsweise LIBRO Handelsgesellschaft mbH,
Osterreichische Post AG, ElectronicPartner Austria GmbH, Euronics Austria reg.Gen.mbH,
EXPERT Osterreich e.Gen.) zur Vermittlung unserer Produkte. Abhangig von der dem Partner
von uns zur Verfligung gestellten Software, kann der Partner hier, sofern von lhnen



angegeben, lhre E-Mail Adresse oder Mobilfunkrufnummer eingeben, damit wir das von lhnen
bestellte Produkt an diese Adresse bzw. Rufnummer zustellen konnen.

Zusatzliche Informationen zu unseren Websites

Einsatz von Cookies auf unseren Websites: Auf unserer Internetseite werden Cookies
verwendet. Cookies sind kleine Textdateien, die auf dem Gerat platziert werden, und einen
Benutzer bei erneuter Nutzung der Seite wiedererkennen. Wir verwenden Cookies, um unsere
Angebote an Ihre Bedlrfnisse anzupassen, lhnen die Nutzung unserer Services zu erleichtern,
und zu analysieren, wie unsere Dienste arbeiten und verwendet werden. Sie konnen in Ihrem
Browser Einstellungen vornehmen, um die Verwendung von Cookies zu steuern, zum Beispiel
dass vor der Verwendung eines Cookies Ihre Einwilligung eingeholt werden muss, oder
Cookies generell blockiert werden. Unsere Services funktionieren aber nur dann
ordnungsgemald, wenn die Verwendung von Cookies nicht deaktiviert wurde.

Google Analytics: Diese Website benutzt Google Analytics, einen Webanalysedienst der
Google Inc. (,Google“). Google Analytics verwendet sog. ,,Cookies®, Textdateien, die auf Ihrem
Computer gespeichert werden und die eine Analyse der Benutzung der Website durch Sie
ermoglichen. Die durch den Cookie erzeugten Informationen tber Ihre Benutzung dieser
Website werden in der Regel an einen Server von Google in den USA ibertragen und dort
gespeichert. Im Falle der Aktivierung der IP-Anonymisierung auf dieser Webseite, wird Ihre IP-
Adresse von Google jedoch innerhalb von Mitgliedstaaten der Europaischen Union oder in
anderen Vertragsstaaten des Abkommens uiber den Europaischen Wirtschaftsraum zuvor
gekirzt. Nur in Ausnahmefallen wird die volle IP-Adresse an einen Server von Google in den
USA libertragen und dort gekiirzt. Im Auftrag des Betreibers dieser Website wird Google diese
Informationen benutzen, um lhre Nutzung der Website auszuwerten, um Reports liber die
Websiteaktivitaten zusammenzustellen und um weitere mit der Websitenutzung und der
Internetnutzung verbundene Dienstleistungen gegeniliber dem Websitebetreiber zu erbringen.
Die im Rahmen von Google Analytics von lhrem Browser ubermittelte IP-Adresse wird nicht mit
anderen Daten von Google zusammengefiihrt. Sie kdnnen die Speicherung der Cookies durch
eine entsprechende Einstellung Ihrer Browser-Software verhindern; wir weisen Sie jedoch
darauf hin, dass Sie in diesem Fall gegebenenfalls nicht samtliche Funktionen dieser Website
vollumfanglich werden nutzen konnen. Sie konnen dariuiber hinaus die Erfassung der durch das
Cookie erzeugten und auf Ihre Nutzung der Website bezogenen Daten (inkl. lhrer IP-Adresse)
an Google sowie die Verarbeitung dieser Daten durch Google verhindern, indem sie das unter
dem folgenden Link verflighare Browser-Plugin herunterladen und installieren. Gibt es keine
Add-on Unterstiitzung fiir Ihren Browser kdnnen Sie ein Cookie setzen um das Tracking zu
unterbinden.

Diese Website nutzt die Analytics Funktionen fiir Remarketing, Berichte zu Impressionen im
Google Display-Netzwerk, Integration von DoubleClick Campaign Manager, Google Analytics-
Berichte zur Leistung nach demografischen Merkmalen und Interessen. Sie konnen Google
Analytics fur Display-Werbung deaktivieren und die Anzeigen im Google Display Netzwerk
anpassen, indem Sie die Anzeigeneinstellungen aufrufen.

Google Tag Manager: Fiir unsere Website verwenden wir den Google Tag Manager des
Unternehmens Google Inc. Fiir den europdischen Raum ist das Unternehmen Google Ireland
Limited (Gordon House, Barrow Street Dublin 4, Irland) fiir alle Google-Dienste verantwortlich.
Uber den Google Tag Manager konnen wir Code-Abschnitte von diversen Trackingtools, die wir
auf unserer Website verwenden, zentral einbauen und verwalten.
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Der Einsatz des Google Tag Managers setzt Ihre Einwilligung voraus, die wir mit unserem
Cookie Popup eingeholt haben. Diese Einwilligung stellt laut Art. 6 Abs. 1 lit. a DSGVO
(Einwilligung) die Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten, wie sie bei
der Erfassung durch Web-Analytics Tools vorkommen kann, dar.

Zusatzlich zur Einwilligung besteht von unserer Seite ein berechtigtes Interesse daran, das
Verhalten der Websitebesucher zu analysieren und so unser Angebot technisch und
wirtschaftlich zu verbessern. Mit Hilfe des Google Tag Managers kdnnen wir unsere
Wirtschaftlichkeit verbessern. Die Rechtsgrundlage dafiir ist Art. 6 Abs. 1 lit. f DSGVO
(Berechtigte Interessen). Wir setzen den Google Tag Manager gleichwohl nur ein, soweit Sie
eine Einwilligung erteilt haben.

Wenn Sie mehr {iber den Google Tag Manager erfahren wollen, empfehlen wir hnen die FAQs
unter https://support.google.com/tagmanager/?hl=de#topic=3441530

Microsoft Advertising: Flr unsere Online-Marketing-MalRnahmen nutzen wir auch das
Werbeprogramm Microsoft Advertising des Unternehmens Microsoft Corporation, One
Microsoft Way, Redmond, WA 98052-6399, USA. Daflir verwenden wir eine Technologie
(Conversion-Tracking-Tool) von Microsoft auf unserer Website, die auch Daten von lhnen
speichert. Nachfolgend gehen wir naher auf dieses Service ein, zeigen Ihnen welche Daten
gespeichert, verwaltet und verarbeitet werden und wie Sie diese Datenspeicherung verhindern
konnen.

Wir haben in unsere Website ein Conversion-Tracking Tag (also ein kleines Code-Snippet) von
Microsoft Advertising eingebunden. Dabei handelt es sich um das sogenannte Universal-Event
Tracking (UET)-Tag. Wenn Sie liber eine Microsoftwerbung auf unsere Website kommen,
konnen wir mit Hilfe dieses Trackingtools mehr liber Ihr Userverhalten auf unserer Website
erfahren. So erfahren wir etwa uber welches Keyword bzw. welche Anzeige Sie zu uns
gekommen sind, was Sie auf unserer Website anklicken, wie viele Menschen tiber Microsoft
Ads unsere Website besuchen und wie lange Sie auf unserer Website bleiben. All diese Daten
beziehen sich auf das Userverhalten und nicht auf personenbezogene Daten. Wir erhalten also
nur Daten bzw. Auswertungen zu lhrem Webverhalten, aber keine personenbezogenen
Informationen. Microsoft nutzt die Daten, um das eigene Werbeangebot und weitere Dienste
zu optimieren. Wenn Sie selbst ein Microsoft-Konto haben, konnen die erhobenen Daten mit
Ihrem Konto verkniipft werden. So kann es auch sein, dass Microsoft lhre IP-Adresse erkennt
und speichert.

Wenn Sie eingewilligt haben, dass Microsoft Advertising eingesetzt werden darf, ist die
Rechtsgrundlage der entsprechenden Datenverarbeitung diese Einwilligung. Diese
Einwilligung stellt laut Art. 6 Abs. 1 lit. a DSGVO (Einwilligung) die Rechtsgrundlage fiir die
Verarbeitung personenbezogener Daten, wie sie bei der Erfassung durch Microsoft Advertising
vorkommen kann, dar.

Von unserer Seite besteht zudem ein berechtigtes Interesse, Microsoft Advertising zu
verwenden, um unser Online-Service und unsere MarketingmalRnahmen zu optimieren. Die
dafiir entsprechende Rechtsgrundlage ist Art. 6 Abs. 1 lit. f DSGVO (Berechtigte Interessen). Wir
setzen das Microsoft Advertising gleichwohl nur ein, soweit Sie eine Einwilligung erteilt haben.
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Fur mehr Informationen empfehlen wir Ihnen auch die Datenschutzbestimmungen von
Microsoft unter https://privacy.microsoft.com/de-de/privacystatement.

Sie konnen folgende Rechte im Hinblick auf die Verarbeitung lhrer

Daten geltend machen:

Auskunftsrecht: Sie konnen von uns eine Bestatigung dariliber verlangen, ob und in welchem
Ausmal’ wir Ihre Daten verarbeiten. Nutzen Sie dazu einfach unsere Kontaktmaoglichkeiten:
paybox Service GmbH, LassallestralRe 9, 1020 Wien oder unsere Kontaktmaoglichkeiten auf
Websites. Bitte unterschreiben Sie personlich und legen eine leserliche Kopie eines giiltigen
Lichtbildausweises bei.

Recht auf Berichtigung: Verarbeiten wir lhre personenbezogene Daten, die unvollstandig
oder unrichtig sind, so konnen Sie jederzeit deren Berichtigung bzw. deren Vervollstandigung
von uns verlangen. Nutzen Sie dazu einfach unsere Kontaktmoglichkeiten auf Websites.

Recht auf Loschung: Sie konnen von uns die Loschung der lhre personenbezogenen Daten
verlangen, sofern wir diese unrechtmaRig verarbeiten oder die Verarbeitung
unverhaltnismaRig in Ihre berechtigten Schutzinteressen eingreift. Bitte beachten Sie, dass es
Griinde geben kann, die einer sofortigen Loschung entgegenstehen, z.B. im Fall von gesetzlich
geregelten Aufbewahrungspflichten. Nutzen Sie dazu einfach unsere genannten
Kontaktmoglichkeiten.

Recht auf Einschrankung der Verarbeitung: Sie konnen von uns die Einschrankung der
Verarbeitung Ihrer Daten verlangen, wenn
o Sie die Richtigkeit der Daten bestreiten, und zwar fiir eine Dauer, die es uns erméglicht,

die Richtigkeit der Daten zu UGberpriifen.

e die Verarbeitung der Daten unrechtmalig ist, Sie aber eine Loschung ablehnen und
stattdessen eine Einschrankung der Datennutzung verlangen,

 wir die Daten fiir den vorgesehenen Zweck nicht mehr benétigen, Sie diese Daten aber
noch zur Geltendmachung oder Verteidigung von Rechtsanspriichen brauchen, oder

 Sie Widerspruch gegen die Verarbeitung der Daten eingelegt haben.
Nutzen Sie dazu einfach unsere genannten Kontaktmoglichkeiten.
Recht auf Dateniibertragbarkeit: Sie konnen von uns verlangen, dass wir lhnen lhre Daten,
die Sie uns zur Aufbewahrung anvertraut haben, in einem strukturierten, gangigen und
maschinenlesbaren Format zur Verfligung stellen, sofern

 wir diese Daten aufgrund einer von lhnen erteilten und widerrufbaren Zustimmung

oder zur Erfiillung eines Vertrages zwischen uns verarbeiten, und
e diese Verarbeitung mithilfe automatisierter Verfahren erfolgt.

Nutzen Sie dazu einfach unsere genannten Kontaktmoglichkeiten.

Widerspruchsrecht: Verarbeiten wir lhre Daten zur Wahrnehmung von im 6ffentlichen
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Interesse liegenden Aufgaben, zur Auslibung 6ffentlicher Gewalt oder berufen wir uns bei der
Verarbeitung auf die Notwendigkeit zur Wahrung unseres berechtigten Interesses, so kdnnen
Sie gegen diese Datenverarbeitung Widerspruch einlegen, sofern ein liberwiegendes
Schutzinteresse an lhren Daten besteht. Der Zusendung einer Angebotslegung oder Werbung
konnen Sie jederzeit ohne Angabe von Griinden widersprechen. Nutzen Sie dazu einfach
unsere genannten Kontaktmoglichkeiten.

Beschwerderecht: Sind Sie der Meinung, dass wir bei der Verarbeitung Ihrer Daten gegen
nationales oder europaisches Datenschutzrecht verstofien, so ersuchen wir Sie, mit uns
Kontakt aufzunehmen, um allfallige Fragen aufklaren zu kdnnen. Sie haben selbstverstandlich
auch das Recht, sich bei der nationalen Datenschutzbehdrde lhres Landes (in Osterreich ist das
die Datenschutzbehorde), ab 25.5.2018 auch bei einer Aufsichtsbehorde innerhalb der EU, zu
beschweren.

Geltendmachung der Rechte: Sofern Sie eines der genannten Rechte uns gegeniiber geltend
machen wollen, verwenden Sie einfach die jeweils genannten Kontaktmaoglichkeiten.

Bestatigung der Identitdt: Im Zweifel konnen wir zusatzliche Informationen zur Bestatigung
Ihrer Identitat anfordern, z.B. eine leserliche Kopie eines gliltigen Lichtbildausweises mit
Unterschrift. Dies dient dem Schutz Ihrer Rechte und lhrer Privatsphare.

Rechtebeanspruchung iiber Gebiihr: Sollten Sie eines der genannten Rechte offenkundig
unbegriindet oder besonders haufig, wahrnehmen, so kdnnen wir ein angemessenes
Bearbeitungsentgelt verlangen oder die Bearbeitung lhres Antrages verweigern.

Umfang der Zustimmung: Informieren Sie bitte Mitbenutzer Ihrer Kontaktdaten (z.B.
Angehdrige) liber das Verarbeiten und Ubermitteln Ihrer Daten im Umfang lhrer Zustimmung.
Geben Sie keine Zustimmungen an uns ab, sofern nicht auch die Mitbenutzer lhrer
Kontaktdaten damit einverstanden sind.

Geltungsdauer: Diese Datenschutzerklarung der paybox Service GmbH gilt ab 23.05.2024.



